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RFID 数据中心资产管理解决方案 

一、前言 

众所周知，银行电信数据中心的资产非同于一般的 IT资产，所涉

及的数据非常敏感，即便是微小的差错，都可能会导致严重的后果。随

着经济的发展，银行电信行业数据中心的 IT 设备也成倍的增长，但是

数据中心的设备管理依旧采用纸面单据定时巡检的方式，管理人员劳动

强度明显增大，但仍无法实现实时监控，只能待问题出现时四处“救火”。 

 近年来，数据中心管理人员也曾尝试使用条码管理系统，但是由于

条码自身的局限性（易污损、可被复制、需要精确对位等），仍然需要

大量的人工操作来完成对设备的管理，并没有实现真正意义上的实时监

控，也没有从根本上解放管理者。 
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 针对上述问题，凭借其现先进的技术和丰富的实施经验，研发出一

套符合数据中心特点的资产监控系统。采用自动识别技术及网络和软件

平台，为机柜等重要业务资产监控提供更快，更仔细，更准确的日常管

理，实现了实时监控、自动记录及盘点资产的功能，进一步降低了安全

隐患发生的可能。 

二、解决方案 

在经过与客户的多次沟通及实地考察后发现，数据中心的基础环境

非常有利于应用 RFID 技术，因为通常的数据中心都是在一个有限的区

域里高密度地集中放置昂贵的设备，且温湿度等基础环境均非常的良好，

这种环境可以降低部署 RFID 的成本，并提高其效率。  

RFID(Radio Frequency Identification)射频识别技术，主要由读写设

备和电子标签组成，读写设备和电子标签之间通过射频信号自动识别目

标对象，获取其相关的数据，从而实现对物体的识别，并将采集到的数

据传输到应用系统平台进行汇总、分析、处理。该技术具有读取距离远、

穿透能力强、抗污染、效率高（可同时处理多个标签）、信息量大的特

点。 

 利用 RFID 的上述原理和特点，对机柜及其内部设备等固定资产加

装 RFID 电子标签，机房出入口及机柜内部安装 RFID 识别设备，再结

合资产管理监控平台，实现资产全面可视和信息实时更新，能够实时监

控资产的使用和流动情况，具体体现为设备所在位置实时查询，设备移

动跟踪记录，报警；设备的管理统计报表等管理目标，建立一套先进的、

规范的、优化的管理机制。 
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三、系统组成和架构 

RFID 机柜资产监控系统由电子标签(RFID tags)、读写器

(RFID readers)、服务器和系统软件(Tracking Server)组成，本系统为

B/S 方式。下图是一个 RFID 机柜资产监控系统的系统架构，其中：机

柜内的每台设备都装有 RFID 电子标签(Tags)；每台机柜内都装有 RFID

识读系统；机房出入口安装有 RFID 识读系统；工作人员使用手持式

RFID 读写器。 

 

 

 

RFID 数据中心管理解决方案可实现如下功能：  

  ⑴ 机柜内部设备监控 

 机柜内部安装 RFID 识读系统覆盖机柜内部设备的 RFID 标签；  

 系统可实时读取设备上的 RFID 标签  

 当设备被操作和移动时，自动形成工作记录；  
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 系统可根据预设的报警值，实现资产的监控报警。 

  ⑵ 机房出入口监控 

 机房出入口安装的 RFID 识读系统，覆盖通道区域；  

 任何安装有 RFID 标签的设备在通过该区域时都会被系统识别

到；  

 数据实时上传到监控平台，进行相应数据记录和处理。 

  ⑶ 追踪服务器(Tracking Server)  

 建立设备设施数据库，把机房中的所有设备设施加入到该数据库

中，以清晰管理各个设备设施，为监控提供必要的基础数据；  

 对设备的位置进行图形化管理；实现对设备的位置查询；  

 实时地、自动地对设备位置的变更进行记录；  

 为在监控界面动态显示各位置的设备，在新增设备时，可选择原

有设备型号，或者新增设备型号，如果新增设备型号，需要提交

该设备正面实物的等比例照片；  

 报警功能由部署在监控节点的报警引擎实现；首先，建立告警策

略库，为每个采集状态数据设置告警阈值；  

 每当采集到设备数据后，都调用告警引擎做阈值检查，判断是否

触发告警；如果超过阈值(即设备的非法操作和移动)则引发告警； 

 触发告警后，在告警记录中增加一条记录，并向总控中心提交；

同时调用发送告警通知模块，向其它系统发送报警信息。     
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四、系统收益 

该系统大幅提高了管理的精细程度，由 RFID 系统替代机房管理员

对机房内的其他人员进行人盯人式的管理与监督；大幅提高了工作效率，

由 RFID 系统替代管理员自动地对机房内的操作进行记录；大幅降低了

管理人员的劳动强度；减少了手工操作的差错和潜在的事故隐患。 

 RFID 数据中心管理解决方案通过采用 RFID 电子标签、无线射频

网络、手持式读写器、环境监控软件、自动报警系统、访问控制系统对

数据中心内设备的位置、移动状况、实时状态等信息进行实时和定时监

控与统计分析，并根据设备的相关状态触发后续动作，极大地方便了数

据中心管理人员随时随地了解关注设备的位置状态和工作状态，并能够

提早发现问题，消除事故隐患。RFID 数据中心管理解决方案还满足了
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数据中心对于重要设备的全方位监控与监管，显著提高了管理的效率和

精度，大大降低了管理者的劳动强度。 

 此方案适用于银行、证券公司、保险业等数据集中、敏感度高、安

全性强的企业或机构。 

五、RFID 技术简介 

RFID（Radio Frequency Identification），即“射频识别”，是一种

非接触式的自动识别技术（Auto-ID），它通过射频信号自动识别目标

对象并获取相关数据。RFID 技术可识别高速运动物体并可同时识别多个

标签，其识别工作无需人工干预，操作快捷方便。最基本的 RFID 系统

由三部分组成：标签(Tag)：由耦合元件及芯片组成，每个标签具有唯

一的电子编码，附着在物体上标识目标对象；读写器(Reader)：读取(有

时还可以写入)标签信息的设备，可设计为手持式或固定式；天线

(Antenna)：在标签和读取器间传递射频信号。  

 

 

 

   电子标签中一般保存有约定格式的电子数据，在实际应用中，电子

标签附着在待识别物体的表面。读写器通过天线发送出一定频率的射频
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信号，当标签进入磁场时产生感应电流从而获得能量，发送出自身编码

等信息被读取器读取并解码后送至电脑主机进行有关处理。这样读写器

就可以无接触地读取并识别电子标签中所保存的电子数据，从而达到自

动识别体的目的。  

 

 

RFID 产品的选型： 

                

 
 


